09. Februar 2007, von Michael Schofer
Was fur ein Verfassungsminister

Wolfgang Schauble (CDU) ist immer fiir eine Uberraschung gut. Vor einem Jahr hat der
Bundesinnenminister Schlagzeilen mit der Forderung gemacht, der Staat solle Informatio-
nen auch dann nutzen, wenn sie moglicherweise unter Folter erlangt worden sind. Im Ja-
nuar 2007 wollte er ungeachtet eines anderslautenden Urteils des Bundesverfassungsge-
richts den "Quasi-Verteidigungsfall" in der Verfassung verankern, damit die Luftwaffe trotz-
dem zivile Verkehrsflugzeuge mitsamt den Passagieren abschiel3en kann. Und jetzt profi-
liert er sich mit dem Ruf nach einem Gesetz, das die vom Bundesgerichtshof verbotene
Online-Durchsuchung von Privat-PCs gestatten soll. Alles im Namen der Terrorbekdmp-
fung, versteht sich. Der Verfassungsminister hat zumindest Phantasie, wenngleich offen-
bar wenig Achtung vor fundamentalen Verfassungsgrundsatzen.

Es ist zweifelhaft, ob Schauble mit seinem letztgenannten Ansinnen tberhaupt zum Ziel
kame. Nehmen wir einmal spal3eshalber an, es gabe tatsachlich einen sogenannten Bun-
des-Trojaner, wie wirde man ihn einsetzen? Schliel3lich misste man den Trojaner einem
Verdachtigen gezielt unterjubeln, vielleicht als E-mail-Anhang. Und der Verdachtige seiner-
seits musste so dumm sein, den Trojaner zu aktivieren. Die Hersteller von Anti-Viren-Pro-
grammen Kaspersky, F-Secure, G Data, Bitdefender und McAfee beteuern unisono, dass
sie bislang weder vom Verfassungsschutz noch vom Innenministerium kontaktiert wurden.
"Weiterhin bekraftigen die Unternehmen, dass sie in puncto BKA-Trojaner nicht mit den
Behorden kooperieren wirden. Unsere Aufgabe ist es, Anwender vor eben diesen Atta-
cken zu schutzen, und da machen wir auch keine Ausnahme, wenn das von einer offiziel-
len Stelle kommt. (...) Unabhangig von der Quelle solcher Tools lassen wir in unseren Anti-
virus-Produkten keine Hintertiren offen", sagen sie. [1]

Schon von daher ist der Erfolg fur die Behorden fraglich. Der Verdachtige wird auf diese
Weise unter Umstanden sogar vorgewarnt, weil sein Anti-Viren-Programm Alarm schlagt.
Ob die deutschen Sicherheitsbehdrden eine Hintertlr in Windows haben, was der NSA in
Bezug auf Vista nachgesagt wird [2], ist zu bezweifeln. Zudem sind die Vorkehrungen ge-
gen staatliche Spionage denkbar einfach. Ware ich Terrorist, wirde ich mein System nicht
nur mit einem guten Anti-Viren-Programm und einer Firewall ausstatten, sondern oben-
drein meinen gesamten Festplatteninhalt oder wenigstens die brisanten Dateien ver-
schlisseln. Programme daflr gibt es ja zuhauf, etwa Truecrypt, GhuPG-Pack Basics oder
GPG4win. Naturlich kdnnte ich auch ein anderes Betriebssystem (Linux, Mac OS X) be-
nutzen und ware somit einem fir Windows konzipierten Trojaner gegeniber immun.

Die einfachste Moglichkeit ist jedoch die Nutzung eines Virtual-PCs. Mit Virtualisierungs-
software, die es fUr jedes Betriebssystem gibt, "wird ein kompletter PC virtualisiert bzw.
emuliert, das heif3t, mit Hilfe einer sogenannten virtuellen Maschine wird ein PC nachgebil -
det. Dadurch wird es moglich, mehrere Betriebssysteme gleichzeitig auf nur einem PC zu
betreiben." [3] Mit dem virtualisierten Gast-System kann ich dann beruhigt ins Internet ge-
hen, ohne dabei Gefahr zu laufen, mein Wirts-System zu infizieren, da es vom Gast-Sys-
tem vollkommen abgeschirmt ist. Wenn ich es genauso sicher, aber ein bisschen um-
standlicher haben will, starte ich mit einer Live-CD wie Knoppix, sie erfullt den gleichen
Zweck.

Sind Terroristen dumm? Wissen sie nicht, wie man sich relativ leicht gegen Schaubles
Bundes-Trojaner schutzt? Das ist zu bezweifeln. Vielmehr werden sie derartige Methoden
ohnehin schon seit langem nutzen. Andere hochkaratige Straftater ebenfalls. Es ist daher
zu bezweifeln, ob Wolfgang Schauble, wie er vorgibt, mit der Online-Durchsuchung wirk-



lich blof3 den Terrorismus bekampfen will. Einst wurde im Autobahnmautgesetz vorge-
schrieben, die LKW-Mautdaten nur zu reinen Abrechnungszwecken zu nutzen. Das war
ursprunglich sogar eine Forderung der CDU, die dem Gesetzentwurf damals ohne diesen
Passus nicht zugestimmt hatte. Hintergrund war die Befurchtung, mit den Mautdaten Be-
wegungsbilder samtlicher Kraftfahrzeugbenutzer erstellen zu kénnen. Heute wurde Wolf-
gang Schauble die Mautdaten am liebsten zur Verbrechensbekampfung nutzen. Wie man
sieht, fangt es manchmal ganz harmlos an - und am Ende sehen wir uns mafloser staatli-
cher Uberwachung ausgesetzt.

Es ist nicht ausgeschlossen, dass derartige Spionage-Programme zu rechtsstaatlich
héchst bedenklichen Zwecken benutzt werden. Man erinnere sich nur an den Fall Cicero.
"Das Politmagazin 'Cicero' hatte im April 2005 einen Artikel Uber den jordanischen Extre-
mistenfihrer Abu Mussab al-Sarkawi und die Terrorgefahr in Deutschland veréffentlicht,
und sich dabei auf einen als 'vertraulich' eingestuften Bericht des Bundeskriminalamts
(BKA) gestutzt. Wer den Entwurf damals weitergegeben hat, ist bis heute ungeklart." [4]
Daraufhin leitete die Staatsanwaltschaft Potsdam ein Ermittlungsverfahren ein. Vorwurf:
Beihilfe zum Geheimnisverrat. Die Redaktionsraume von Cicero sowie die Wohnung des
Journalisten Bruno Schirra wurden durchsucht und Computerdateien beschlagnahmt. Der
Fall ist momentan beim Bundesverfassungsgericht anhangig, das wohl noch in diesem
Jahr darUber entscheiden wird, ob das Handeln der Behorden korrekt war. Das Vorgehen
der Ermittlungsbehdérden hat bundesweit Aufsehen erregt, weil man darin eine Gefahr fir
die Pressefreiheit sieht. In meinen Augen zu Recht. Hatten die Behdrden heimlich mit dem
Bundes-Trojaner agiert, ware das Ganze womdglich gar nicht aufgefallen. Wer kann so et-
was ausschlieBen? Niemand. Aber dann sind wir schnell in einer Situation, in der die
Funktion der Presse als Korrektiv infrage steht.

Wolfgang Schauble wird vermutlich weiterhin derartige Vorschlage unterbreiten. Gemein-
hin sollte man von ihm, der qua Amt Uber die Wahrung der Verfassung und der verfas-
sungsmafigen Rechte der Burger zu achten hat, mehr Sensibilitat erwarten. Er hat mehr-
fach gezeigt, dass ihm diese Sensibilitat fehlt. In normalen Zeiten eigentlich ein Grund zu-
ruckzutreten. Doch was ist heutzutage noch normal?
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Nachtrag (27.02.2007):

Das Bundesverfassungsgericht hat die Durchsuchung und Beschlagnahme beim Politma-
gazin "Cicero" als einen verfassungsrechtlich nicht zu rechtfertigenden Eingriff in die Pres-
sefreiheit bewertet. (Az: 1 BvR 538/06) "Durchsuchungen und Beschlagnahmen in einem
Ermittlungsverfahren gegen Presseangehdrige sind verfassungsrechtlich unzulassig, wenn
sie ausschlieRlich oder vorwiegend dem Zweck dienen, die Person eines Informanten zu
ermitteln, sagte Gerichtsprasident Hans-Jurgen Papier." [5] "Nach den Worten des Ge-
richts sind Journalisten, die vertrauliche Schriftsticke publizieren, zwar nicht von einer
Strafbarkeit wegen Beihilfe zur Verletzung von Dienstgeheimnissen ausgenommen. Allein
die Veroffentlichung eines Geheimdokuments durch die Presse rechtfertige aber noch
nicht die Durchsuchung von Redaktionsraumen oder Wohnungen. Andernfalls hatten es
die Staatsanwalte in der Hand, den verfassungsrechtlich garantierten Informantenschutz
auszuhebeln." [6]
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